
לשכת היועץ המשפטי 

פברואר  2026 19 
לכבוד 

המציעים המשתתפים בהליך 

הבהרה מס' 3 הנדון :
מכרז לרכישת רישוי, הקמה, הטמעה ותחזוקה של מערכת בטיחות מקיפה  מפ/ 1639/25

ו/או "קק"ל" ) "המזמינה " (להל ן: לישראל  קימת  קרן  בידי  שנתקבלו  הבהרה  לשאלות  בהמשך 
עד השעה 12:00, מצ"ב תשובות כדלקמן : עד ליום  25.12.2025

בהושהת השאלה  יכסמבמ ףיעסה
 /הזובח /זמכרה
 פחסנב

 יכסמבמ לקחה
וילאש זרכהמ
 סתחיימת

 השאלה

 ריודסי

 יתנותש מוימשה ותכז
 ותרשקהת םויבק

 ףוקתב יתזוח
 יושירה ידמ םולשבתו

 .םיטפושה קהוזתחוה
 ןכדועי תושירה ותלע
 םהתאב הנשל חתא

 םיששתמהמ רפלמס
 ועלבפ םיליהפע

 הימשרל םהתאב
 ל"ם קקעח מטלשישת

 ,ישוריה שדוחי םרטב
 ותכמ רבדב

 .לעופב םיששתמהמ
 ,פקר סהס ןעלמ
 העריג/תפסתוה וןגנמנ

 5 לש ותגרדבמ עצובי
 םיששתממ
 )םליהנמ/םליגיר(

 47. דומעב רטופכמ
תוזכיכ הרובי

הניזמלמ שוימשה
 ןזמ לתבגה לאל יאה

פתותק רתגבמס
רומלכ ,ותרשהתקה

םולשתשרדיי לא 
ידמלרבעמ ףוסנ

 ןגיב םייתשנה ישוריה
 וש.מיהש תוכז צםע

ותכזליאההנווכה םהא
 הנישא לתבגומ ילתב שוימש
ותרשהתקהףוקבת היולת
שוימשותכזלוא ,תיזוחה

 ותרשהתקה פתולתק הרושהק
יושירהידמ םולשלתו

 ףיעס דציכו ?עלובפ קהוזתחוה
 רוחמהת ןונגנמ םע בשיימת הז
לעוססבהמיתנשה ןוכדעהו

 ?םיליעפ םיששתמר מפמס

 שוירי 6.2
 : א׳ייסבס

 1.1'א חפנס
 תעצה- מכרזל
 ריחמה

1 

 הלועפה ףויתש בתוח
 ,דועילת תלוכ
 .םיתוננו םקישממ
 תללכו הנאי זו השריד
 וא רומק דוק רתבעה
לש םמיתריגולא
 .עיצמה

 רתבעהו הלועפה ףויתש בתוח
הזףיעבסרוכאמ עדיהמ
,דועיתותעצבאמ עצבתת

אנו,םיונתונ םקישממ
 לתלוכ הנאי אהיש םריהיבמ
 ותיוכז וא רומק דוק רתבעה

 .עיצמה לש יחנרו ןקניי

םויישינ 5.
 םירפושיו

-'ג חפנס 1 
 שמומי

2 

 שתרדנ כתרעהמ
 ותלוכיב ךולתמ

בצמב הדובע רשפתא כתרעהמ
 רוןכסנ םע )Offline( ןוומק לא 

7.2.12 
 ךבמסמ

 תיוללכ תשוריד
 תוייחוו
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 יטפהמש ועץיה לשכת
Offline ייכלהת ורעב 

 ףקהי .חוודיו חטש
 עדמיהו םכיליהתה
 ,הז בצבמ ושגנויש
 חתבטא יבטיה ותברל

 ,םיונתנ ןרוכסנו עדמי
 יפון ספובא ורדגוי
 רטופהמ ןויפהא בלשב
 אתזו ,יקטורפה לש
 תולוכיל םהתאב

 רצול מש ותנבוהמ
 Out of( עצוהמ ףדהמ

.(the Box 

עגרבםינונתהלש יומטוטא
 םאה-שודחי תשלר וריבחהש
המרטפל ולכות

 םיכילהתה/םליודמוה/םניתוהנ
 לכ הזש וא ?רותיב םיבושחה
 מאגודל?יהצקיאפלה תוולכי

 את שיש ימ לכלש וצרת םהא
ותשארהואת היצקילפהא
 ותראל לכוי ותנוכנה ששתמהמ
 בצבמ םג םישיגר םידבוע ינונת
 מתישרש רמולכ ?היטלק לאל
 .ןופלהט לע ול רשמית םישנא
עוציבלערבודמרותיש וא
 םיעגפמ לע חוויד וא םידקבמ
ותלתלאלםומק לכמ
 ?טהיקלב

 תשורידה
 תולינציוקפונה

 ששתממ

 שתרדנ כתרעהמ
 בעקומ לוהינ רשפלא
 ןגד מויצ צאתהק רחא
 ,דבועה רמתב ישיא
 ,דויצה גוות סברל
 ףוקות הפקנהה דעומ
 שרדנ דעוו מא
 .שדוחיל
 למתשהל דע ,ףוסנב

 יתדיעת ותשקהתממ
 ERP- ה כתרעלמ
 כתרעמה ,יתנוגרהא

 לתבר קשפלא שרדית
 יתנוגרא בצנת מותמ

 שיאיה גןמה דציו לש
 חיוודו הרקב כירצול

 סיבס לע ,םייותחיבט
 םליהמנוה םניתוהנ
 .בה
 רשפכת תארעהמ

 ותגוצות ותחוד פקתה
 ותרושהק ותילוהינ
 לש יתוחיבטה יויסכל
 רמתב ישין אגד מויצ
 המובר ובדעה
 .תניגוראה

 ,ישיא ןגמ דויצ ילאמ לוהינ
 הזיא לש םושירב רבודמ םהא

וא?דבועהזילאפקונ דויצ
 ותחיבט ילענ לש ותכמ שממ

לכוןחסבמןיינעה ךרוצל
 הדנו ?ילאהממ עתרוג הרימס

ךירצםהא.. ףוסנ טוריפל
 ?םדיחמיו תחודו

 ׳ג 7.3.11
 ךבמסמ

 תשורידה
 תוליאנציוקפונה

ראח בקמע
דויצ צאתהק
שיאי ןגומי

 )"אצמ(

4 

 שתרדנ כתרעהמ
 םינונת לבלק
 ,ןוגרהא ותכרעממ

 כתרעהמ ןוגכ
 ךרצול ,תסינפינה
 לע הרבקו יוויח גתצה
 תדחיי בציקת לצוני
 רקיע .ותחיבטה

 וזיכר איה השיהדר
 דחם אוקבמ עדיהמ

 הרבק ,בעקי מכרוצל
 בצנת מולת תמבוק
 .תליוהני

 םירושהק שכרו יביצתק לוהינ
 הדנו-ותחיבטה תדיחיל
כתרעהממשרדנהמ טוריפל
םינונתלבלקרק ?ותשעל
גיצהלושקבממ םינסניפו

עצבלםיכירצשוא ?םותא
ךתובםיסננפי םיבשוחי
 םא ?הצמע ותחיבטה כתרעמ
 ?םביושחי הזאי ,כן

7.3.18 
 ךבמסמ

 תשורידה
 תולינציוקפונה

ביציקת לוהני
 םיורשקה שורכ

 תדחילי
 .ותחיבטה
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 יטפהמש ועץיה לשכת
 ותברל ,שקהממ ףיקה

 םניתונה תכירצ פןאו
ואדבלב היאר(ק
 ןפיוא כןו ),רזחו כוןדע
 וליהנל םייפעסה-תית
כתרעבמ יימנפ
וגדרוי ,תחרנבה
בלשבפיסו פןאוב

לשרטופהמ ןויפהא
םהתאב ,קטיורפה
ןוגארה יצרכל
 לש תובנמוה תלווכליו

 .צעומה ףדמה רצומ
 שתרדנ כתרעהמ

 תגצהב ךולתמ
 כללב תוילפע ימוקימ
 על טרבפ םינבלק שלו
 לע ,(GIS) הפי מבג

)תרופס 10 .( צ.נ יסבס
 עצבתהל לכוי ויחיוה

 :ותעצבאמ
 ותלוכי •

 םקומי
 תבנומו
 ו/או כתרעבמ
 היציקלפבא
 לע עתצוהמ

 ,פקהס ידי
 ותברל

- ב שמושי
GPS של 

 ירשמכ
 .צהקה

 ינונת יטתלק •
 םקומי

 ותכרעממ
 לש תיוצונחי

 ו/או ל"קק
 ,ןבלקה של

 .יוהשי לככ
 ,םניתונה תרבעה פןאו
,םקישממה ןפיוא
 רוהמק ותכרעמ ותהז
 ורדגוי וטריפה רמתו
ןפיואה בלשב
 השעשיי לככ .טרפומה
 דצ ותכרעבמ שוימש
לעותירחהא ,ג'

םניתונה תשגהנ
לעךתמנה רמטופב
יהתהתכרמעה ידי

 .הניזמהמ ותירחבא

 יוויח לתבר קשפכת תארעהמ
 לש ותליעפ יומיקבמ הייפצו

 יססב לע( חשטב םינלבק
 וא לןבק חידיוו

 ,תורחא ותכרעם ממויקי מנונת
םינונתה ךיא-)היושי לככ

 ?חשטהמ ביילב ?םיעיגמ ולהא
 לןבקה לש חויוד או ?םישנחיי

?היציקלפא/כתרעבמ ותרישי
 ףוסנ וטריפל הדונ

 ו׳ / ה׳ 7.3.8
 ךבמסמ

 תשורידה
 תולינציוקפונה

ותחיבט רתבק
 חטשב םלניבק

6 

 שתרדנ כתרעהמ
 וליהנל לודומ ולכלל

 וע' אדי זכר'מ
 ',םליהנ תרייפס'

לומםירפוסםינתק שקממ
ותהגותחיבטל דוסהמ

 ףסונ וטריפל הדונ-תשויגלנו
 כתרעהמה מייפיצה המ

7.6.1 
 ךבמסמ

 תשורידה
 תולינציוקפונה

םע שקממ
 ותכרעמ

 תיוצונחי

7 



  
  

  
   

 
 

   
 
 

  
 

  
 

  
   
  

   
    
   
  
  
    

  
        

     
     
      

 

  
     
     
 
    
     
 

  

 
 

 
   

  
  

     
  

     
    
     
     

    
 

 
 

  
 

 
   

    
 

 
  

 
   
     

 
 

  
  

 
 

  

 יטפהמש ועץיה לשכת
 דתיחיל רשפהמא

 ,תועללה תויחטבה
 שיגנולה נהלל

 םיששתמלמ
 םינ, תקםיכמסמ

 םייונצחי םירשוקיו
 דוסהמ ראתל ןוגכ(
 .)ותהיגו ותחיבטל

 עיצהמ ותירחבא
 יתשתהת פק אתלס

 תלכוהיו תיגלוכנוטה
 .םינכהת נתזהל

ךותתמ כתרעהמ
תלכובי תירונקע

 ותרולמק ותשקהתממ
 (API) םיניצוחי עדמי
םנימיזוהישי לככ
,תיגלווכנט םישגיונ

 שקהממ ןויפא רשכא
 ותרזגנה תויועשמהמו

בלשבעוצובי מנומ
 .טרפומה וןפיאה
 הריצי ותכז לכ

 םירצוי ותכזו יתרומק
 תפקת מאסעבונה
 ה הי ת םיתרושיה
 יתדעלבה התובעלב

 פקסה .הניזמהמ של
 על וימתחתבש רהיצמ

 ותרשהתקה םכהס
 כל על רתוומ אהו
 העבית או נהטע

 ותכז או תלועב יןעניל
 תניחרו תכוז וא ןקניי

 ירצתו על ישהכל
 .תרושיה
 ףוקתע מורגל ילבמ

 ,ליעל רוהאמ
 ,םירצוות םיכמסמ

 ,הדובע ותיטש ותברל
, Know יעוצע מקדי

 ,How תגיולוודתומ 
 ינןה רשא תונועירו
 םרוג וא פקהס שוכר
 םדוו קהשלכ רחא

 לתחהת דעולמ
 םיותרישה פקתאס

 תולעבב רואש יי
 .םרגו ותאו או פקהס

 ואלם מולשלת ףופכב
 העיגהמ הרוהתמ

 קינעי פקסה ,קספל
 שוימש ותכז ק"לקל
 לא ,רתזוח ילתב
 םולשלא תל ,יתדוחיי

 לבכ ,יהשלכ הורמת

תשרומפאהרוה רדיעבה
םכהסהוזרכהמ יכבמסמ

 תויוזכ תעברה בדבר ורףצמה
עצימהתעצה,ניחרו ןקניי

יכנחהההסיסבעל כהרנע
 שוימש ותכז יתנוקמ הניזמלמ
 םיידועייה םיחויתפבו כתרעבמ
קטיורפהתרגבמס וחותפיש
פתותק ךשלמרקו ךא
 ייןקנה תיוכוז כיו ,ותרשהתקה
 ינןא רומאכ םחיתויפב ניחרוה
 פקהסו ,פקהס ותיוכזמ ותערגנ

שומשיתשועלמלבגמו אינו
אוםלכו,הלא םחיתופיב
וא/ו וירצומ רתגבמס ,םלקח

םידדצםע ויותיורשהתק
 .םשייליש

יכלל יכלל 8 



  
 

 
    

   
  

   
  

   
 

   

     
 
  

   
 

 
 

    
 

  
  

 
  

  
    
  
  

  
   

  
   
   
    

 
   

  
   

    
 

  
 

האם נדרשת כתיבת נתונים  
עדכון סטטוס  בפועל (לדוגמ ה:
יצירת מפגע  ,LM S-הכשרה  ב
ב-GIS, או עדכון פרוטוקולים    

 ?( apiCommittees-ב
או שמא מדובר  בממשק  

לצורכי  חיווי  ובקרה בלבד   
(קבלת אישורי הצלחה/כישלון  

ולוגים )?   , ACK  -

 

   
 

 
 

  
   

  
 

 
 

   
  

 
  

 
 

  
 

 יטפהמש ועץיה לשכת
 ותכז ,םירצוי ותכז

 ותכזו יתרחמס
 עגובנ ,תרחא תניקניי

 ק"לק .םיתרושיל
 ותשעל תישאר היהת
 תרוישה ריצתוב

 ,תופסתוו םיישינו
 ור אחלא םריבלהע

 לכ םהב ותשעל
 .וןכלנ הארתש שמושי

 םיינוגרהא םישקהממ
 ותעצבאמ ופשחיי

 OpenAPI טרמפ
(Swagger). הרבמק 

 ,שקממ ןוכדע לש
 הסרג צתפהק עצבתת
 יכללל םאתבה

SemVerהרמיש ךתו 
 רוחאל ותימל תאע
 .תןיהנ לככ
 םישקמהמ בור ,ללככ

 7.3 ףיעבס םירטופהמ
האירקישקממ םנה

.(Pull/Push) לככ
 החזר היבתכ תשנדרש

רוהמק ותכרעלמ
 םהתאב עצובי רבדה
 API-ה תולכולי
ותשרל ודעמיש

ותדשה ןויפא .פקהס
רתדגהו יקודהמ
בהיתכל קהיגוהל

ןפיואהבלשב עצבוי
 .רטופהמ

במפרט מצוין כי  נדרש ממשק 
דו-כיווני מול מספר מערכ ות.

נבקש  להבהיר  עבור כל  מערכת  
רמת  הכתיבה הנדרשת :  מהי

בסכמות   לשינוי   צפי  יש  האם 
יתממשקו   אשר  המערכות  של 
באיזו  הבטיחות, למערכת 
תדירות  ומהו  המנגנון  המתוכנן   

לעדכון  על  השינויים ?  

זרכהמ יכמסמ 7.2 9 

 םישקהממ בור ,ללככ
 7.3 ףיעבס םירטופהמ
 יכרצול םידעמיו

 יוויח ,עדילת מבק
 ,(Pull/Push) הקרוב
 תלבות קברל

 ירושי, אםיוססטט
 ןושליכ וא צלחהה

. (ACK)םיגלוו 
 םירבמק ,זאת םע

 ןכיתי םיידתונק
 בתיכת םג שרדיות

 ועלבפ םינותנ
 רוהמק ותכרעלמ

 וא וססטט ןוכדע ןוגכ(
 כוןדע/הרציי
 תזאו ), ותומשר
 םיכרצל םהתאב
-ה ותלוכילו םייעסקה

API ותכרעהמ לש 
 .ותשקהמתממ

7.3.13 | 7.3.8 
 ךבמסמ

 תשורידה
תולינציוקפונה

 תשוריד
 ת_וליאונציקפונ

תערכמ מכרז
 xlsx".תחוטיב
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 יטפהמש ועץיה לשכת
 וליה אלטחהה
 לולכי םיכליהת

 ,תודשה ןויפ, אהביכת
 תיעסקה היקגולה

 ורדגוי שוימהמ ןפווא
 בלשב יפוס ןפובא

 של טרומפה ןויאפה
 .טקרויפה

 םיכנידע API יכמסמ
 גוןכ(

(OpenAPI/Swagger 
 Payload ותגמאודו
 הכוזה פקלס ורימסי
 ךילהלק מתחכ ,דבלב
 ,םשויהיו וןפיאה

 תואשהרל וףפובכ
 חתבטות אינידלמו

 .ק"לק של דעימה

תוורכבמתערכה ורךצל
יכממס לבלק שבקנ ,חויתפה

API גוןכ( םיכנידע
(Swagger/OpenAPI 

 ללכ רובע Payload ותגמאודו
( ,HRותרכזוהמ ותכרעהמ

 ,LMS, GIS, ERP, Projects
 ').וכו

7.3 
 ךבמסמ

 תשורידה
 תולינציוקפונה

 תשוריד
 ת_וליאונציקפונ

תערכמ מכרז
 xlsx".תחוטיב
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 HR ה תכרמע
 ל"קק לש יתנוגרהא

 רוה את 'מקווהמ
 יעדלהב האמת'

 םידבעוה ניתולנ
 .ינוגרהא הנבהמו

 עצבכת תרעהמ
 לש ףטשו רוןכסנ

 םשירדהנ דסויה יתוננ
 ,דבוע ההז, מםש ןוגכ(

 ךרצול )יתדחיי ךשיו
 לש ףיצר לוהינ

 ,ותחיבט יכילהת
 תמושימו תכורדה

 ןוכדע .תכרעהמ ךובת
 דש,ח דבוע( יםנותנ
 יוניש וד אבוע בתיזע
 עצובי )דיפקת

 לבדב HR ה כתרעבמ
 כתרעלמ ןרכנויסו

 ןפובא ותחיבטה
 .יומטוטא

 תוהדזהה וןגנמנ
(Authentication) 

 ה יותריש לוע מצובי
ADםייונגראה 
 SSO רטדנבסט
 חפנסב רטופכמ

 עדיחת מבטא
 ,וןרכסנה תרודית •

 ןכודעה וןגנמנ
 וססב, מיומי(

 פיל וא/ו םיערואי
 ןכו )השריד
 יןב ויפמיה
 םדיבועה דיקיפת

 ןוכנ ןורכנח סיבטהל נתל מע
 שבקנ ,ינוגרהא הנבהמ לש
 :תדעל
 ינונתל האמת רוו מקהמ
-ה ,HR-ה כתרע(מ םידבועה

Active Directoryבוליש ו, א 
 )?הןביני

 תשנדרה ןועדכה תוירתד יהמ
ביןפוימיהרדגמו דצכיו

ןוגרבאדבועה דיפקת
כתרעבמ ויותשארהל
 ?ותחיבטה

 ד 7.3.10
 ךבמסמ

 תשורידה
 תולינציוקפונה

 תשוריד
 ת_וליאונציקפונ

תערכמ מכרז
 xlsx".תחוטיב
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 יטפהמש ועץיה לשכת
 ותשארהל

 כתרעבמ
 ורדגוי ,ותחיבטה
 בלשב ורשויאו

 ,רטופמה ןויפהא
 ותשירדל םהתאב
 ותינידלמ ,חולקה
 עדיהמ חתבטא
 ינוגרהא הנבלמו

 .ועלבפ
עצויב ןונכרסה

ישקממ ותעצבאמ
API םריקבומ, 

 םהתאב
 הרויטקטכרלא
 .ל"קק לש יתנוגרהא

 לכ לש הדובעה ןפוא
 שקממ

Online/Push, ) 
Batch/Pull ,( ותרמ 

 ,הבוגי תנזמ ,ותרישה
 חיפונ Retry תודינימ
 ורדגיו םייפוצ םיתוננ
 רטופהמ ןויפהא בלשב
 .הכוזה פקהס םע

 תדבוע פןאו
 יטתשו םישקהממ

 וותאמי ןורכנהס
 םיילעופתה םכירצל
 ורדגויו ךילהל תכ לש
 ןויפהא בלשב יתפוס

 ןיב זאתו ,רטופהמ
 םאהתב ריתה
 תיוגלוכנוטה תולכולי

 API- ה של
 ודעמויש ותשארההו
 .פקהס ותשרל
רטופלמ םהתאב
חפנס( זרכהמ יחפנסב

 ג' חפנסו 11 1 ףיע(ס ג' 
יכרהבומ ). 6 ףעיס

םחיפסנב םניתוהנ
יסבסםיווהמ ולא

תורדגוה ,כהרלהע
ותרטופמו ותיפוס

םידדצהןיב וכמויס
 םהתאב ןויפהא בלשב

 רתויטקטכרלא
 .עצושת ןורפתה

 שקמל מכ רובע רידגהל שבקנ
 :שרדנה הדובעה ןפואת א

 שרדנ םהא :הדובעה יטתש
 תן אמזמב ןורכנס

Online/Push) ןורכנו ס) א 
 Batch/Pull)?( תיפקות

ינמזםהמ:תוריש רמת
ותינידמ,םישרדנה הבוגהת

 Retry)(םריזוחתוונסיני
 יחפנ םהמו ,לשכ לש הרבמק

 ?םיפויצה םניתוהנ

7.3 
 ךבמסמ

 תשורידה
 תולינציוקפונה

 תשוריד
 ת_וליאונציקפונ

תערכמ מכרז
 xlsx".תחוטיב
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 םויכ תוליפע תומערכ
 ותליעפ ותכרער מובע

 ,ותרשהתקה דעובמ
 ועצובי םישקהממ
 מהקהה יבשלמ קכחל

 לש םיישונארה
 םהתאב ,קטיורפה

 ותרכזוהמ ותכרעהמלק מח
 תושויע )LMS או ERP וכמ(
 שבקנ .ההקמ יבלשב תויהל

 :ריבהלה
 םויכ ותליעפ ותכרעהמו מליא

 "?ותידיעת"כ ותרדגוו מליוא
 םאה- ותידיעת ותכרעמ רובע

7.3 
 א 7.3.11
 א 7.3.13
 א 7.3.16
 ךבמסמ

 תשורידה
 תולינציוקפונה

 תשוריד
 ת_וליאונציקפונ

תערכמ מכרז
 xlsx".תחוטיב
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 יטפהמש ועץיה לשכת
 .רשאושי וןפיאל

 תויידתע תומערכ
 םרשט ותכרער מובע
 ולע םרו טא ווקמה
 וא LMS ןגוכ( ריאוול
 עיצהמ ), יצאל מוהינ
 ותנכוח מיבטהל שרדנ

 ,שראמ יתגולונכט
 :תולרב

 הנברת מדגה •
 םיתוננ
 ותדשו
 .םיטינלוור

 תכנומו •
 ישקלממ
API 

 .םיטירדטנס
 רשפו תאז תונכומ

 ידתיע רבוחי
 לאל הלא ותכרעלמ

 הבהס יקטורפב ךרוצ
 ףוסנ חויתפ וא יותהמ
 .תיעומשמ
 ותכרעהמ הקמתל דע
 הדובעה ,ותידיעתה

 ותעצבאמ עצבתת
 כתרעבמ יתנדי ההקמ

 וא-ו ותחיבטה
 נתיעות טעצבאמ

 םציבק
(Excel/CSV), 

 יכרצל םהתאב
 .ןגוראה

תינדיהדבועלאהי היפיציה
שתרדנשוא,ןושראה בלשב
םינונתהנב(מיתנכט הנכה
 ריהמ רוביח רשפשתא )ותדשו
 ?הבהסב ךרוצ לאל דיעתב

לתשומת   לב   המשתתפים,  בעקבות   שאלות    ההבהרה    שנשאלו,  יחולו   השינויים   הבאים   במסמכי 
המכרז : 

יימחק    עמ' 41  הסעיף   6.2 ב '  . 1
עמ'   41  סעיף   6.3  א  '  ישתנה   כדלקמן :  התמורה  בגין   רישוי   השימוש   במערכת   תשולם   אחת 

בהתאם לרשימת  משתמשים  פעילים שתועבר ע "י המזמינה .  לשנה  עם   חידוש הריש וי,
 . 2

יימחק    עמ' 41  הסעיף   6.3 ב '  . 3
ישתנה   כדלקמן :  עלות  הרישוי   תעודכן   אחת   לשנה   בהתאם  לרשימה  עמ'   41  סעיף    6.3  ג '

שתועבר  כמפורט  בסעיף א '  לעיל 
 . 4

כדלקמן: תוקפו   של   הסכם  זה   הינו   החל   מיום   חתימתו,  אולם  עמ'   61  סעיף    4.1  ישתנה
תקופת   הרישוי    בפועל   תהא  לתקופה   של   שלוש  (3 )  שנים  שתחל   ממועד   סיום  ההקמה  

"תקופת ההתקשרות  הראשונ ה").  (להלן: וה"עלייה לאוויר"

 . 5

כשיר ות"   תוכנה  מערכות  לרכישת  מידע  ואבטחת  פרטיות  "סודיו ת, ג( 3) עמ'    100  נספח
יוחלף  בנוסח המעודכן המצורף להבהרה  זו  כנספח  פרטיות ואבטחת מידע   

 .6

השעה   12:00 .  מועד אחרון להגשת הצעות   נדחה  עד ליום ה' 9.3.2026  עד



  

       בכבוד  רב , 

בה  כדי לגרוע מהם בכל צורה שהיא.  נועדה להוסיף על מסמכי המכרז/ההליך  ואין *** הבהרה זו

על ידי המציע .  כשהוא חתום זה  להצעה שתוגש לצרף מסמך  *** יש

חתימה + חותמת המציע   __________________  

 יטפהמש ועץיה לשכת

עו"ד     איה  כהן לומר ,



 יטפהמש ועץיה לשכת  
נספח פרטיות ואבטחת מידע  - לחתימת הספק הזוכה במכרז  

קרן קיימת לישראל    בין : 
"המזמינה  ")  (להלן:

מצד 
אחד ; 

ח.פ. לבין :  [שם],
כתובת מלאה   

פקס )   דוא" ל; פרטי קשר (מספר טלפו ן;
"הספק ") (להלן:

  ___________ 

מצד 
שני ; 

והספק זכה במכרז שפורסם  על ידי המזמינה לאחר שעמד בכל תנאי הסף להתמודדות   והואיל   
תוכנה    מידע   לרכישת מערכות  ואבטחת   נספח פרטיות  בהוראות  עמידה לרבות  במכרז

כשירות ;  

, על פיו  הספק יספק   למזמינה    שירותי    והצדדים התקשרו ביניהם בהסכם מיום והואיל   
"ההתקשר ות", בהתאמה );   ("השירותים  " ו"ההסכם ",

______ 
 _________ 

הספק   עשוי לעבד מידע (כהגדרתו להלן ), ובכלל זה לבצע  פעולות   וכחלק מההתקשר ות, והואיל   
גישה  המידע ,  עיבוד  לרבות   המאג ר, ובמערכות  המזמינה  של  המידע   במאגרי  שונות  

ישירה למידע ו/או יחזיק במידע ; 

את   ולהסדיר  להסכם  מהצדדים  אחד  כל  של  האחריות  תחומי  להגדיר  הצדדים  וברצון  והואיל   
פי   על לצורך הסדרת השימוש במידע הנדרש אבטחת המידע וכל נושא הגנת הפרטיות,

דין ;  

על מנת שיהיה חלק בלתי נפרד ממנו .   והצדדים מעוניינים לצרף נספח זה להסכ ם, והואיל   

הוצהר והותנה בין הצדדים כדלקמן :  הוסכ ם, לפיכ ך,
הגדרות :   . 1

א-1981 ,  התקנות   שהותקנו    ו/או   חוקי   הגנת   הפרטיות    –  חוק   הגנת   הפרטיות ,  התשמ"
יותקנו   מכוח ו, לרבות   תקנות   הגנת   הפרטיות   (אבטחת    מידע ),  התשע"ז- 2017  ("תקנות  

הגנת הפרטיו ת"), וכן  הנחיות הרשות להגנת הפרטיות . 

1.1 

ו"מידע  בעל  רגישות מיוחד ת" כהגדרתם בחוק  הגנת  הפרטיו ת,  מידע   אישי   –"מידע  איש י"
התשמ"א-1981 . 

1.2 

לרבות    ו/או למי מטעמה, למזמינה הנוגע אישי, מידע לרבות כל או נתון, מידע  מידע    –  כל
ידי    על  אליו  גישה  לספק  שניתנה  או  לספק  יועבר  ו/או   שהועבר  לקוחותי ה, ו/או  עובדיה 
כאמור   של המזמינה ומידע המידע אישי ממאגרי לרבות מידע מי מטעמה, ו/או המזמינה
התקבל   או  נוצר  שנאסף , נצב ר, מידע  למזמינה  וכן  השירותים  ממתן   כחלק  יעבד  שהספק 

אצל הספק במסגרת שירותיו למזמינה . 

1.3 

חשיבות   להן  יש  המזמינה   ואשר  של   את   המידע   המשמשות  מערכות   המאגר    –  מערכות  
אבטחת מידע .  בהיבטי

1.4 

שהמידע האישי נאסף אודותי ו.    1.5 נושא  מידע   – אדם
 1.6 תקנות אבטחת המידע  – תקנות הגנת הפרטיות (אבטחת מידע ), התשע"ז-2017 . 

בהתאם  פרשנותם  תהא  "בעל   שליט ה",  מחזיק  ",  "מאגר    מידע", " "עיב וד",   המונחים  
הגנת הפרטיות .  להוראות חוקי

1.7 

הצהרות והתחייבויות הספק בנוגע למידע :   . 2
 2.1 הספק מצהיר כי ידוע לו שבמסגרת הזמנת העבודה הספק עשוי להיחשף למידע .  

לעניין    המידע  במאגר  השליטה  בעל  היא  המזמינה  ז ה, שלצורך  נספח  ומבין  מצהיר   הספק 
על   החלות  החובות   כל  עליו  שיחולו   מאשר  הספק  מיד ע. מאגר  מחזיק   הוא  והספק  מיד ע,
החובות    כל  אחר  ימלא  הוא  וכי  הפרטיות  הגנת  לחוקי  בהתאם  מידע  במאגר  מחזיק 
השירותים .   מתן  במסגרת  מידע  יעבד  המזמינה   מהם  המידע  של  מאגרי  לגבי  האמורות 
יהיה   הספק   הצדדי ם, בין  ההסכם  לצורך  מידע  במאגר  מחזיק  תהא  והמזמינה  במידה 

מחזיק משנה מטעם המזמינה . 

2.2 



 יטפהמש ועץיה לשכת  
בנוגע    ובפרט  הפרטי ות, הגנת  חוקי  הוראות  לרבות  די ן, כל  פי   על   לפעול   מתחייב   הספק 

לעיבוד המידע .   
2.3 

ויש לו את  היכו לת,  כי  הוא  בעל ניסיון  קודם  בעיבוד  מיד ע,  הספק מצהיר  ומתחייב  בזא ת,
כפי שהוגדרו בהסכם  ("מטרת   השירות "). וכי לא  קיים    ידע ורקע בתחום ביצוע השירותי ם,
מי    ידי  על  או  ידיו  על  במידע  פסול  לשימוש  אחר  סיכון  או  מובנה  עניינים  לניגוד  חשש  כל 
המבוקש )  השירות  במסגרת  יידרש  המידע (באם עיבוד  פעולות  כי יוודא  הספק מטעמ ו.
ומטרת  במידה את  המזמינה  יעדכן הספק  ז ה. א'   לנספח להוראות תוספת  בהתאם ייעשו

השירות דורשת את עדכון  תוספת א' .  

2.4 

או באופן   לשמה נמסר בניגוד למטרה כי  לא  ישתמש במידע בזאת ומתחייב  הספק מצהיר
שמהווה פגיעה בפרטיות . 

2.5 

המידע    כל   וכי   השירות   מטרת   ביצוע  לשם   אלא   במידע ,  ישתמש  או   לא  יעבד    הספק
השירות  ("בעלי  מטרת  לצורך  בלבד   הנדרשים  התפקידים  לבעלי  יועבר  שברשותו 

התפקידים המורשי ם").  

2.6 

חוקי   להוראות   בהתאם לכך נדרש לא   אם  אלא   הפרטיות,  הגנת על  ממונה  ימנה   הספק 
לבקשתה .   פרטי הממונה ימסרו למזמינה הגנת הפרטיות.

2.7 

הספק מצהיר כי הפעולות  הללו    במידה והספק יידרש לאסוף  ו/או לייצר ו/או לצבור מיד ע,
שימוש במאגרי מידע בלתי חוקיים .   לא  יעשה וכי חוקיות ורק  בדרכים אך ייעשו

2.8 

ככל הנדרש לעשות זאת לפי     הספק יגדיר נוהל אבטחת מידע וימנה ממונה אבטחת מיד ע,
הגנת  הפרטיות .   חוקי

2.9 

כוח אדם; הדרכות וסודיות :   .3 
מטרת  בדבר  המורשים  התפקידים  בעלי  לכל  עתיות  הדרכות  יבצע  כי  מתחייב   הספק 
אבטחת   תקנות  ובפרט  מאובטח פיתוח   ותקנותיו, הפרטיות  הגנת   חוק  הוראות  השירות,
בוצעו    אשר  ההדרכות  רשימת  בדבר  העתק  הספק  יציג  המזמינ ה, דרישת  פי  על  המיד ע.

לבעלי התפקידים המורשים בהתאם למסמך זה .  

3.1 

בתוקף    ו/או למי מטעמו אליו שהגיע מידע יגלו מי מטעמו לא  הוא ו/או כי  הספק מתחייב
בעיבוד    הכרוך  אחר  שירות  כנותן  או  מידע  מאגר  של  כמחזיק  כמנה ל, כעוב ד, תפקידו 
הפרטיות   הגנת  סעיף    16  לחוק  הוראות  לו  ידועות  וכי  השירות  מטרת  לצורך  אלא  המיד ע,

ותקנה   19  לתקנות אבטחת  המידע .  

3.2 

הרשאת  גישה   תהא  מאושרי ם, ו/או  לקבלני  משנה  לעובדיו  ו/או  לספק  כי  מתחייב   הספק 
הגדרתם   פי  על  לכ ך, מעבר  ולא  השירות  מטרת  לשם  ורק  אך  המזמינ ה, של  למידע 
בכפוף   למזמינ ה, ויעבירה  מורשים  תפקידים  בעלי  רשימת  יערוך  הספק  תפקידי ם.

לדרישת ה.  

3.3 

אשר   סודיות  הסכמי על  חתומים מטעמו  המורשים  התפקידים  בעלי כלל יוודא  כי  הספק 
יבטיחו את שמירת סודיות  המידע .  

3.4 

אבטחת מידע :   .4 
מעבד    הספק   עוד  וכל   ההתקשרות   תקופת  במהלך   למיד ע, בנוגע   הספק   מתחייב   ליישם  
מנגנוני אבטחת מידע העומדים בסטנדרטים הגבוהים ביותר המקובלים בשוק  בעת   מיד ע,
הגנת הפרטיות ובכל מקרה במנגנוני   מדרישות הוראות חוקי לא  פוחתים הרלוונטית ואשר
בהסכם  המפורטות  מידע  אבטחת  לעניין  המזמינה  דרישות  בכל  העומדים  מידע  אבטחת 

שיהיו מעת  לעת .   וכפי זה, ובנספח

4.1 

למידע    עת  בנוגע  בכל ליישם  מתחייב   ככל   שמדובר   בספק   המספק    שירותי   תוכנה ,  הספק 
אבטחת    ב'   (מנגנוני בתוספת  כאמור  המזמינה  בדרישות  העומדים  מידע  אבטחת   מנגנוני  
ד'  ( יישום    ובתוספת  מאובטחי ם) ותחזוקה  לפיתוח  ג'   (עקרונות  בתוספת  מידע),  
תוספות   ארכיטקטורה מאובטחת בענן  –Security Standards ) לנספח  זה .  למען הסר  ס פק,
ספק   על חלות ואינן תוכנה כאמו ר, בו הספק מספק שירותי ורק מקום אך ג' ו-ד' יחולו ב',
הספק  הצורך .  לפי   אלו   תוספות   לעדכן   רשאית  המזמינה  תוכנ ה. שירותי   מספק   שאינו  
את  מנגנוני אבטחת המידע באופן שיעמדו בדרישות חוקי    יעדכן מעת לעת ובהתאם לצורך

שלא יפחת מדרישות האמורות בתוספות  להסכ ם.   הגנת הפרטיות ובאופן

4.2 

לפי דרישה של המזמינה ,  להגיש   למזמינה   תוכנית עבודה  מלאה ומפורטת    ותיק   על הס פק,
הגנ ה, ארכיטקטור ה,  מערכת  הכולל  מפרט  טכנולוגי  מלא  של  כלל  חלקי   המערכת ,  שכבות 

טרם הטמעת המערכת  אצל המזמינ ה.  טכנולוגיות, תוכנות  וממשקי ם,

4.3 

מיקור-חוץ :   .5 
זה .   בנספח אלא כאמור יעבד את המידע, ו/או לא  יעביר  5.1 הספק
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את  המידע לצדדים שלישיים לצורך ביצוע  מטרת השירות     במקרה בו יידרש הספק להעביר
והמזמינה    במידה ובכת ב. לכך, מראש המזמינה את  אישור  יקבל ("קבלן   משנ ה"), הספק 
הספק   לא  יעביר את  המידע לקבלן המשנ ה, הביעה  התנגדות מנומקת  וסבירה לכך שהספק
את  מירב המאמצים לספק את  השירותים  מבלי להעביר את  המידע  לקבלן  המשנ ה.  יעשה
משנה   ("קבלן  המזמינה  ידי  על  שאושר   משנה  קבלן  כל  פרטי  ובו  מרשם  ינהלו  הצדדים 

מאוש ר"). 

5.2 

לצרף קבלן משנ ה.   להחליף או כוונתו על ובכתב, זמן סביר מראש,  5.3 הספק יודיע למזמינ ה,
הספק יוודא כי :    5.4 לגבי כל קבלן משנה מאוש ר,

קבלן   ידי   על  הולם  מענה  וקיבלו  נבחנו   בהתקשרות  הכרוכים  המידע  אבטחת  סיכוני   כל 
המשנ ה; 

5.5 

לדרישות    בהתאם  והמזמינה,  הספק  מול המשנה  קבלן  את  חובות   המסדיר  הסכם  נחתם 
תקנה  15 לתקנות אבטחת המידע ;  

5.6 

מדינת    לגבולות  מחוץ  אל  מידע  בהעברת  כרוכה  המשנה  קבלן  עם  וההתקשרות   במידה 
(העברת   הפרטיות  הגנת  תקנות  לרבות  החוק, דרישות  בכל עומדת המידע העברת  ישראל,

מידע אל מאגרי מידע שמחוץ לגבולות המדינה ), התשס"א-2001 . 

5.7 

של    מחדל  או  מעשה  לכל  מלאה  באחריות   יישא   הספק  ההסכ ם, מהוראות   לגרוע    מבלי 
קבלני המשנה  המאושרים, והפרה  כלשהי  של  הוראות נספח  זה  תיחשב  להפרה  של  הספק ,  

המשתמע מכך .   כל על

5.8 

נושאי  מידע :  זכויות  .6 
במימוש   למזמינה  ויסייע  מידע  נושאי   זכויות  למימוש  הנוגעות  בחובותיו  יעמוד   הספק 
מ- 24 יאוחר  ולא   מיד י, באופן   המזמינה  את   ייעדכן   הספק   המיד ע. נושאי   מול   חובותיה  
את  אישור    לקבל מבלי  לפניה  ישיב  ולא  למידע  הקשורה  מידע  מנושא  פניה  מקבלת  שעות 

המזמינה לכך .  

6.1 

 הספק   יעדכן   את   המזמינה   באופן    מידי   ובכתב,  לגבי   כל   פניה,  בעל-פה   או   בכתב,  מטעם 
רשות  מנהלית ,  ובפרט  הרשות  להגנת  הפרטיות ,  וכן   פניה  מגורמי   חקירה   או   אכיפה,  הנוגעת 

ו/או למידע .  לשירותים

6.2 

בינה מלאכותית :  שימוש  בכלי  .7 
אלא  עיבוד  המידע ,  לצורך  מלאכותית  בינה  בכלי  שימוש  כל  לא  יעשה   כי מתחייב  הספק 
באמצעות    מידע  שיעבד  ככל  לעי ל, מהאמור  לגרוע  מבלי  ובכת ב. מראש  המזמינה  באישור 

הספק מתחייב כי :   בינה מלאכות ית, כלי

 7.1 

בכלי   שימוש זה   (הוראות  ה'   לנספח   בתוספת  להוראות  המזמינה    המנויות  בהתאם  יפעל 
בינה מלאכותית ).  

7.2 

לא  רק ,  אך (לרבו ת, ההסכם  את  הוראות  המפר באופן  במידע  כאמור   לא   יעשה   שימוש 
מחייבות    רגולטוריות  והנחיות  החל  הדין  את  הוראות  או מיד ע) ואבטחת  סודיות  חובות 

הנוגעות לכלי  בינה מלאכותי ת. 

7.3

 לא  יכלול את  המידע במערך  נתוני האימון   (training data;  validation data)  של  כלים  או  
לעניין    אלא אם כן  התקבלה   הסכמת  המזמינה בכתב. מלאכותית, מודלים של  מערכת  בינה
לה   סעיף  זה, "מערכת   בינה  מלאכותית" היא מערכת ממוכנת אשר מסיקה מהקלט המוזן
או  על  הפרט  על  להשפיע  שיכולות  החלטות  או  המלצות  תוכ ן, תחזי ות, להפיק  כיצד 

יוצרת   מלאכותית  בינה  כלי  (לרבות  הספק  של  פעילותו  על  או  המזמינה  של  פעילותה 
קלט   לפקודות   בתגובה   אלגוריתמים  באמצעות  חדש  תוכן  נוצר  שבו   [ generative]

(prompt)), או כמשמעות מונח זה בדין החל והנחיות  רגולטוריות מחייבות .  

7.4

אירוע  אבטחת מידע :   .8 
הטלפון  050-7245008 ) (באמצעות  המזמינה  של  המידע  אבטחת  ידווח  למנהל   הספק 
הטלפון   -077 (באמצעות  מידע   אבטחת  ניטור  שירותי  למזמינה   ולמוקד    SOC  המספק 

לשימוש בו   4030846 )  באופן  מידי   לאחר   גילוי אירוע  המעלה חשש לפגיעה בשלמות  המיד ע,
יכלול את  כל  המידע   לחריגה מהרשאה ("אירוע  אבטחת מיד ע"). הדיווח  או בלא הרשאה
ועתידות    שננקטו  והפעולות  המידע  אבטחת  אירוע  נסיבות  על  הדיוו ח, למועד  נכון  הקיי ם,

להינקט על  ידי הספק לצורך הטיפול באירוע והשלכותי ו.  

8.1 

באירוע   הטיפול  בעלויות  יישא  וכן   המידע  אבטחת  באירוע  הטיפול  על  אחראי   הספק 
במידת   באירו ע. הטיפול  סיום   לאחר  תובנות  ויישום   האירוע   חקירת  המידע ,  אבטחת 
שאירוע   מצפה   היא  שבו   לאופן  ביחס   מטעמה  ודגשים  הנחיות   תעביר  המזמינה  הצור ך,
לחובות    ביחס  שינתנ ו, ככל  המזמינ ה, הוראות  אחר  ימלא  הספק  יטופ ל. המידע  אבטחת 

8.2 
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לרשות    דיווח  לרבות  הפרטיות ,  הגנת   לחוקי  בהתאם  המיד ע, אבטחת   לאירוע   הנוגעות  

ועדכון נושאי המידע (ככל שאלו נדרשים ).   
ישתף  לא  וכן  המידע  אבטחת  לאירוע  הנוגעות  שלישיים  מצדדים  לפניות  יענה  לא    הספק 
מראש   לכך המזמינה את  אישור  לקבל מבלי  האבטחה, אירוע  אודות  על פרטים מיוזמתו

הוראות הדין מחייבות את הספק להימנע מעדכון כאמו ר.  ובכתב, אלא אם

8.3 

מחיקה או השבת מידע :   .9 
שהיא,  יעביר למזמינה    סיבה מכל ההתקשרות, סיום עם כי בזאת  הספק מצהיר ומתחייב
של   הראשונה   דרישתה  פי  על  מכן  לאחר  האחרו ן. המידע  גיבוי   של  ושלם  תקין  עותק 
מלא  ותוך זמן   יימחק  באופן המזמינה , כל המידע  שהגיע  לרשות הספק במסגרת השירותים
המזמינה .  פניית  או  הצדדים  בין  ההתקשרות  תום  לאחר  מ - 30  ימים  יאוחר ולא  סביר

הספק  של  החתימה  מורשי  ידי  על  חתום  תצהיר  המזמינ ה, יציג   הספק  למזמין  לבקשת 
המאמת  ביצוע פעולות מחיקה כאמור .   

9.1 

את   הספק  יעשה  המידע, מן  העתק  לשמור הדין להוראות  בהתאם מחויב והספק   במידה
את  הפרטים    ולא ניתן למחוק במידה אנונימ ית. בצורה את  המידע לשמור מירב המאמצים
דין   פי על נדרש הוא  כי את  המזמינה ובכתב, מראש הספק, יעדכן מהמידע, המזהים

לשמור העתק מהמידע .  

9.2 

ומתחייב   מצהיר  הספק  הס פק, אצל  המידע שמירת  המחייבת  בדין  הוראה שקיימת   ככל 
לכל אורך    יישארו בתוקף   המזמינה,  עם שהוגדרו בהתקשרות  האבטחה  אמצעי   כי   בזאת 

תקופת שמירת המידע .  

9.3 

 10. ביקורות ; דיווח שנתי : 
רשאים   יהיו עם הספק, מראש סביר בתיאום של המזמינ ה, נציגיה המוסמכים כי  מוסכם
השימוש במידע  ואבטחתו. מבלי   של הספק בסוגיות של אופן התנהלותו ביקורות על לבצע
מסמכים המעידים על    זמן סבי ר, תוך  המזמינ ה, לעיון  הספק  יעמיד  לגרוע מהאמור  לעי ל,
אבטחת המידע   ובפרט לגבי  עמידתו בתקנות החלות עליו בחובות אבטחת המידע עמידתו

וישיב על שאלוני ביקורת מטעם המזמינה .  

10.1 

מכן   ולאחר   ז ה, נספח   חתימת  מיום  בתום   12  חודשים  למזמינ ה, להגיש  מתחייב    הספק 
דיווח על אופן ביצוע חובותיו    ובמשך כל תקופת ההתקשרות וכן כל עוד הספק מעבד מיד ע,
הדיווח   את  למזמינה  יעביר  הספק  הפרטי ות. הגנת  חוקי  והוראות  זה  לנספח   בהתאם 
הפרטיות    הגנת  בחוקי   עמידת  את  להדגים  מנת  על  למזמינה  הדרושים  נוספים  ופרטים 
הפרטיות    הגנת  בחוקי  עומד  אינו  הספק  כי  ויתגלה  ככל  המזמינ ה. של  רצונה  לשביעות 

על חשבונ ו.  הספק יפעל בהקדם לתקן את האמו ר, ובהנחיות  הסכם ז ה,

10.2 

 11. שיפוי : 
תשלו ם,  כל  בגין   מיד י, באופן  מטעמ ה, מי  כל  ו/או   המזמינה  את  לשפות  מתחייב   הספק 
שכר טרחת עורכי דין ומומחים וכל הוצאה  אחרת ששולמה  על-ידי  עיצום כספ י, פיצויי ם,
מי    או המזמינה  נגד   מוסמכת  רשות  מטעם  הליך   כל בעקבות  מטעמה  מי  או המזמינה
בקשר עם כל טענה  כלשהי של כל צד שלישי בנוגע לחובות הספק מכוח נספח זה   מטעמ ה,
ההסכ ם, להוראות  בהתאם  חלה  לגביהם  האחריות  ואשר  הפרטי ות, הגנת  חוקי  ומכוח 

על  הספק .   הגנת הפרטיות, לחוקי בהתאם זה או נספח

11.1 

 12. כללי : 
לערוך   הספק  מתחייב  די ן, כל  פי  על  ו/או  זה  מסמך  פי  על  הספק  מאחריות  לגרוע   מבלי 
ביטוח    כל ההתקשרות, תקופת  כל  למשך המזמינ ה, ולטובת  לטובתו  חשבונ ו, על ולקיים

הנדרש ממנו על פי  דין  וכן  בהתאם לדרישות המקדמיות להתקשרות עם המזמינה . 

12.1 

גם   מידע ,   יעבד  הספק  עוד  כל  לחול   ימשיכו   זה  בנספח  המפורטות  הספק    התחייבויות 
בצורה   נשמר המידע אם  למעט  שהיא ,  סיבה מכל זה, ונספח ההסכם של סיומו  לאחר

לאחר שמאפייניהם של נושאי המידע הוסרו באופן סופי ובלתי ניתן לשינוי  .  אנונימ ית,

12.2 

הפרטיות    וכי  הוא  להגנת   הרשות  של   ראש  סמכויותיו   לכל  מודע  הינו   מצהיר   כי    הספק 
כלפי   ראש   בחובותיו  הצדדים   בין  ההתקשרות   תקופת  כל  לעמוד    במהלך  עומד   וימשיך 
הפרטיות    אצל   להגנת  הרשות  של  ראש הפיקוח סמכויות  לרבות  הפרטיות, להגנת  הרשות 

הספק בהקשר של פעילות מיקור החוץ שלו עבור המזמינה.  

12.3 

עם נציג   מטעם המזמינה . אנשי  הקשר   יעמוד בקשר אשר קשר מטעמו איש  הספק יעמיד
הסבר    תוך   השירות ,  של   והטמעה   להדרכה  בקשר   בירור  הטעון   את  כל  ביניהם  יתאמו  

מפורש על אודות השימוש המותר במידע . 

12.4 



  
חוקי   הגנת   פי  על  וזכויותיו  מחובותיו  לגרוע  כדי  זה  במסמך  אין  כי  בזאת  מצהיר   הספק 

ידי הספק . על השירותים הניתנים על החלים ודינים אחרים ההסכם הפרטיות,
12.5 
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חתימה   

הספק    שם

תאריך   



 

תוספת א' – פעולות עיבוד  מידע  

תקנה  15  לתקנות   להוראות  בהתאם  המותר ות, המידע  עיבוד  את  פעולות  מפרטת זו  תוספת 

הגנת הפרטיות (אבטחת מידע ), התשע"ז-2017:  

המידע שהספק רשאי לעבד ומטרות השימוש בו לצורכי ההתקשרות : 
וכפי  ההסכם  ז ה, בהתאם   להוראות  בנספח   כהגדרתה  השיר ות, למטרת   יעשה   עיבוד   המידע  

שיסכימו  הצדדים מעת  לעת . 

 .1 

סוג העיבוד שהספק רשאי לעשות : 
כהגדרתה    השיר ות, הדרושות   למטרת  מידע   עיבוד   ת   את  פעולו ורק  אך  לבצע  הספק   רשאי 

בהתאם להוראות  ההסכם וכפי שיסכימו הצדדים מעת לעת .   בנספח ז ה,

 .2 

מערכות המאגר שהספק רשאי לגשת אליהן : 
הספק   רשאי לגשת  אך ורק למערכות  מידע  של  המזמינה ,   אשר   פורטו בהסכם ו/או  שאושרו   על 

ידה מראש ובכת ב. 

 .3 

לשכת היועץ המשפט י 
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תוספת ב' – הוראות אבטחת מידע  

את   המידע , המשמשות את  התשתיות  והמערכות  את  המידע   של  המזמינה   וכן ישמור הספק 

את  אופי פעילות  מאגר המידע   המונע חדירה וכניסה אליו ללא הרשאה והתואם במקום מוג ן,

מצויות   בהם  מאתרים  והיציאה  הכניסה  של  ותיעוד   בקרה   יבצע  המידע .   הספק   ורגישות  

מערכות המידע וכן בקרה ותיעוד של  הכנסה והוצאת ציוד אל מערכות בהן  מעובד המידע .  

 .1 

הנדרשים .  במידה ההגנה  באמצעי  וינקוט  ניידים  התקנים  חיבור  אפשרות  יגביל/ימנע  הספק 

הספר יקבע נוהל מסודר  לשימוש בהתקנים כאמור .   והספק מאפשר שימוש בהתקנים ניידי ם,

 .2 

את   המערכות   שבהן  מעובד  מידע   לרשת האינטרנט או לרשת ציבורית אח רת, לא  יחבר הספק

המסוגלות   תוכנות  מפני  או  לא  מורשית  חדירה מפני  מתאימים  הגנה  אמצעי  התקנת  ללא 

לגרום נזק או שיבו ש.  

 .3 

גם   שימוש  יעשה   הספק  אח רת, ציבורית  רשת  או   האינטרנט   רשת  באמצעות  מרחוק   בגישה 

את  המתקשר והמאמתים את הרשאתו לביצוע הפעילות  מרחוק   באמצעים שמטרתם לזהות

ואת  היקפה .  

 .4 

כאשר פעילות פיתוח הרלוונטית כלולה  בתחום   ,IS O 27001:2022  הספק  יהיה   מותעד לתקן

אלא אם צוין אחרת על ידי המזמינה .    ההתעד ה,

 .5 

תרשים  לצורך ,  ובהתאם  בקשתם  פי  על  המזמינ ה, של  המידע  אבטחת  לגורמי  יעביר  הספק 

את    יכלול  התרשים  המאג ר. ומערכות  המזמינה  של  המידע  מאגרי  סביבת  של  מעודכן  רשת 

תחנות  הקצה , רכיבי הרשת , רכיבי  אבטחת  המידע ומערכות האחסון המשמשות לצורך מתן   

את  היצרנים ואת מערכות ההפעלה שבשימו ש.   התרשים יתאר השירותי ם.

 .6 

בהתאם   הספק יידרש ליישם מנגנוני הגנה  והקשחה עבור  בסיסי הנתונים שבשימוש המער כת,

הנשמרים  המידע  ולסוגי  הרגישות  לרמת   ובהתאמה   בתעשייה ,  הפרקטיקות  ולמיטב   לנהוג 

ניהול  הרשאות וניטור פעילויות ,   בקרות גישה , הצפנת  מיד ע, בין  הית ר, ההגנות  יכלל ו, בה ם.

היקף ההגנות והאמצעים שייושמו ייגזרו מאופי המידע   ביצוע מבדקי חדירה וסקר סיכוני ם.

וייעשו בתיאום עם המזמינה . 

 .7 

לבין   שבמאג ר, למידע  מהן  לגשת  ניתן  אשר  המערכות  בין  הנית ן, ככל  הפרד ה, יוודא  הספק 

מערכות מחשוב אחרות שמשמשות את הספק .  

 .8 

להרשאות הגישה  וכניסות משתמשים ומנהלים לכלל  המערכות   (L OG) תיושם ותתועד בקרה

הגולש,    כתובת   IP  של   את  הפח ות, לכל  יכלל ו, הלוג  פרטי   למזמינה .  השייך  מידע   קיים  בהן 

הגולשים  \מנהלי    עבור   הזדהות\הרשמה   תהליכי  מיושמים  בהן  (במערכות   המשתמש  זהות 

רכיב   הגיש ה; ניסיון  של  והשעה  התאריך  וכד' );  ניהול  מערכת  איש י, אזור  (כגון  המערכת 

היקפה  ואם ניסיון הגישה הצליח  או נדח ה.  סוג הגיש ה, המערכת שאליו  בוצע  ניסיון הגיש ה;

מ -24  חודשים . לא  פחות  מקרה ובכל  בחוק\תקנ ות, המוגדר  זמן  לפרק  ישמרו  התיעוד  נתוני 

במידת    המזמינה ,  למערך   Siem/Soc  של   אירועים  לוג   בהעברת  תתמוך   המערכת   כ ן, כמו 

הצורך .  

 .9 

עדכוני   עדכוני אבטח ה, תיקוני תכנ ה, הספק  יספק   למזמינה   ויטמיע במערכותיו  עדכוני גרס ה,

טבלאות  מערכת  באופן  אוטומטי וללא  תוספת  תשלום . כמו כן ידווח  לגורמי המזמינה   על  כל   

 .10 
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או    השרות  השבתת  הדורש  ש ינוי   במערכת  כל  גרסאות   או  עדכון .  התקנת  עדכוני   שינוי   או  

שעלול לשבש את השרות , יתואם עם המזמינה מבעוד מועד . 

הגיבוי   תדירות   דרישה .  לפי   גרנולרי   שחזור   שתאפשר   בצורה   יתבצע   הנתונים   בסיס   גיבוי  

חודשית   ברזולוציה  ימי ם, חודש  למשך  הפחות , שחזור  ברזולוציה  של    4  שעות  לכל   תאפשר , 

שחזור רבעוני  יזום,  ידווח   למזמינה    ביצוע  וברזולוציה שנתית למשך שבע שני ם. למשך שנ ה,

שחזור מלא  כולל  דיווח יהא   אחת לשנה .    בכ תב.

 .11 

במערכות  בהן  מיושמים  תהליכי  הזדהות\הרשמה  עבור  הגולשים\מנהלי  המערכת  (כגון  אזור  

הספק יחיל לגבי מערכות המאפשרות גישה למאגרי המידע ולמידע , מערכת ניהול וכ ד') איש י,

מינימלי , סיסמה    תווים  (מספר  המידע  אבטחת  תקנות  לדרישות  בהתאם  סיסמאות  מדיניות 

מורכבת, תדירות החלפה, טיפול בתקלות אימות  וכדומה ). 

 .12 

הספק יוודא כי העברת מידע תעשה תוך שימוש באמצעי אבטחת תקשורת ומידע מקובלי ם, 

לרבות באמצעות שימוש בשיטות הצפנה מקובלות . 

 .13 

השירותים   במסגרת  למזמינה  שמסופקות  למערכות  חדירה  מבדקי  לבצע  הספק   באחריות  

אישור   לרבות  דריש ה, לפי  למזמינה  יוצגו  המבדקים  דוחות  השירותי ם. מתן  תחילת  בטרם 

לביצוע    את  הזכות   לעצמה שומרת  המזמינה   תוקנ ו. הממצאים  כלל  כ י, חיצוני  בודק  מצד 

נוספות למערכת. אם  ימצאו פערים   (P ENETRATION TESTS ) בדיקות חדירות תקופתיות

הספק יפעל ללא דיחוי    בין התחייבויות הספק לפי נספח זה ולבין תוצאות בדיקות החדיר ות,

במידה  הדין .   בדרישות  עמידה   לאי  הנוגעים  ופערים  אלו  פערים  של  לתיקונם  עלות  וללא  

היא תמסור  על  כך הודעה בכתב    והמזמינה  תבקש לעדכן  את  דרישותיה בנוגע להגנת המיד ע,

נובע    העדכון  אם   למעט  המעודכנ ות, בדרישות  עמידתו   את  משמעויות  יבחן  אשר  לס פק,

השירותים .   ביצוע  עם  בקשר  על  הספק  שיחולו  ו/או  הספק  על  החלות  רגולטוריות  מדרישות 

לתמורה    בכפוף  יבוצעו  אלו  נוספ ות, בעלויות   כרוך  יהיה  הנ"ל  הדרישות  של  ומימוש  במידה 

מדרישות    נובעות  והדרישות  ככל  בנוש א. הספק  על-ידי  בהצעה  שתשלח  תפורט  אשר  נוס פת,

אלו    רגולטוריות החלות על הספק על-פי דין בנושא הגנת מידע ופרטיות בקשר עם השירותי ם,

רגולטוריות    מדרישות  נובעות  והדרישות  ככל  נוס פת. תמורה  ללא  הספק  חשבון  על  יבוצעו 

ידונו הצדדים בתום לב לגבי    דרישות אשר חלות על המזמינ ה) שאינן חלות על הספק (למש ל,

התמורה לס פק. 

 .14 



 יטפהמש ועץיה לשכת  

תוספת ג' – עקרונות לפיתוח ותחזוקה מאובטחים   

המערכת  תרוץ בהרשאות משתמש הנמוכות ביותר שאפשר ברמת שרתים ובסיסי  נתונים .    .1 

(כגון    המערכת   הגולשים\מנהלי   עבור   הזדהות\הרשמה   תהליכי   מיושמים   בהן   במערכות  
למערכת  בגישה  חזקה  סיסמאות  מדיניות  וכד'),  תוגדר  ניהול  מערכת איש י, אזור 

יש לתמוך ללא סייג בשימוש ב -OTP/MFA בכל כניס ה.  למשתמשים ומנהלי ם.

 .2 

(כגון    המערכת   הגולשים\מנהלי   עבור   הזדהות\הרשמה   תהליכי   מיושמים   בהן   במערכות  
מערכת ניהול וכ ד') תתקיים הגבלה של מספר התחברויות  מקביליות  עבור כל   אזור איש י,
של    זמן  פרק  ניתוק    SESSION  לאחר  הגדרת  וכן  זמנית  בו  שונים  ממקומות  משתמ ש,

חוסר פעילות שלא יעלה על  פרק הזמן  שיוגדר ע"י המזמינה .  

 .3 

(כגון    המערכת   הגולשים\מנהלי   עבור   הזדהות\הרשמה   תהליכי   מיושמים   בהן   במערכות  
כושלים   ניסיונות  מספר  לאחר  משתמש   נעילת  וכד' )  תיושם  ניהול  מערכת  איש י, אזור 
פונקציית    להוסיף   יש  המנה ל, ע"י  המשתמש  לשחרור  בנוסף  המערכ ת. מנהל  ע"י  ושחרור 
מכונה    גישת  למניעת  גוג ל) (למשל  ונפוץ  רשמי  גורם  בניהול  [C APTCHA] טיורינג   מבחן  

למערכת .  

 .4 

או  ב -VPN  בלבד   ייעשה   האפליקציה  ניהול  לצורך   מרחוק   התחברות  על  הגבלות  יישום 
הגבלת גישה לממשקי ניהול לכתובות   IP מסוימות בלבד .  

 .5 

(כגון    המערכת   הגולשים\מנהלי   עבור   הזדהות\הרשמה   תהליכי   מיושמים   בהן   במערכות  
ובמקרים בהם יאושר ע"י המזמינה להתבסס על מקורות   מערכת ניהול וכ ד') איזור איש י,
( Clear Text  שאינו) מוצפן  סיסמאות  אחסון  מנגנון  במערכת ,  ייושם  המקומיים  הזדהות 

באתר  HASHED PASSWORDS בפרוטוקול  SHA   256   לפחות או מקבילו . 

 .6 

קיום מערכת  FW,  IPS ואנטי וירוס להגנה על שרתי האפליקציה .    .7 

שימוש בתעודות   SSL  מאושרות ומעודכנות להצפנת מידע רגיש העובר בתווך ציבורי  מול   
משתמשים וממשקי  API בפרוטוקול   TLS  1.2 לפחות .  

 .8 

אפליקטיביות    והתקפות  (DDOS ) שירות  מניעת  התקפות  בפני  במנגנונים   להגנה  שימוש  
GEO   הגנת הפעלת  לרבות  רכישה  או  הוסטינג  האת ר,  WAF  או   OWASP  TOP   10  על 

וחסימת גישה  בהתאם למדיניות המזמינה . 

 .9 

ביצוע וולידציה של קלטים של משתמשים לפי הגדרה מראש בצד השרת .   .10 

SQL  INJECTION,  XSS,  FILE    כמו מתקפות  למניעת  במנגנונים  שימוש  
 INCLUSION,  buffer over flow וכדומה .  

 .11 

תתקיים הפרדה בין שרתי בסיס נתונים לשרתי המערכת ומערכת  הניהול .   .12 

העברת מידע בתווך מוצפן בלבד בכלל סוגי הממשקי ם.   .13 

(כגון    המערכת   הגולשים\מנהלי   עבור   הזדהות\הרשמה   תהליכי   מיושמים   בהן   במערכות  
ניהול    המאפשר  הרשאות  מנגנון  וניהול  יתבצע  יישום  וכד' ), ניהול  מערכת  איש י, איזור 
לאפיון , בהתאם  תפקידים  והפרדת  לדעת  הצורך  עקרונות  בסיס   במערכת   על  הרשאות 

של המזמינה   (ID P) רמת  הרשאה תיוצג ע"י קבוצת מורשים במקור  ההזדהות כאשר כל

 .14 

(כגון    המערכת   הגולשים\מנהלי   עבור   הזדהות\הרשמה   תהליכי   מיושמים   בהן   במערכות  
למערכת   וביצוע    משתמשים  לוגים  של   גישות  וכד') ,  יישמרו  ניהול  מערכת  איש י, איזור 
ייצוא   היקפי  על  התראות  שליחת  כולל   נתוני ם, ייצוא  כמו  באפליקציה   רגישות   פעולות 

חריגים .  

 .15 



  
קריטיות   חולשות  על  פרסום  של  ובפרט  במקרה  תוכנה  גרסאות  לשדרוג  יפעל  הספק 

בגרסאות הקיימות של רכיבי התוכנה השונים .  
 .16 

נעשה  בו   פתוח  קוד  כל  על  שחלים  והרישיונות  הפתוח  הקוד  סוגי   של  רשימה  ינהל  הספק 
שאינן    פתוח   קוד  בספריות   שימוש  לא  יעשה  למזמינה. השירותים  מתן  במסגרת   שימוש 
עבור  ושירותים   במערכות  פתוח   בקוד   שימוש  בטרם  יבח ן, הספק   ומתעדכנות .  נתמכות  
לרבות   ז ה, פתוח  בקוד  לשימוש  הקשורים   הידועים  האבטחה  סיכוני  את  כל  המזמינה,

ויפעל לצמצום סיכוני אבטחת  המידע שבשימוש בקוד כאמור .  בחינת חולשות ידוע ות,
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ממשק  ישיר   למנוע  מנת  יוודא שימוש ב -API  או    STORED   PROCEDURES  על  הספק 

בין המשתמש לשרת בסיס הנתונים .  

 .1 

לקוחות   של  נתונים  בסיסי  של   המזמינה    לבין   הנתונים  בסיס  בין  הפרדה  יבצע  הספק 

אחרים . 

 .2 

גבי   על  או   בענן  המערכת  אם  היישום  דפי   בפרוטוקול   Https  בכל   שימוש  יישם  הספק 

באם מדובר במערכת עם ממשק   WEB,  תתקיים   מניעת  אפשרות  למניפולציה    האינטר נט.

או    מניעת   יכולת   לשנות   הדף   וכן   לשנות   UID  בסוף  יכולת  ה -URL  (חוסר  כתובת  של 

להוסיף  דפי  משנה) . 

 .3 

לרשימה  עדיפות  תוך  ק לט, לכלל   שדות  מותרים  וטווחים  ערכים   רשימת  יגדיר  הספק 

סגורה  של ערכים   ויקבל את אישור המזמינה לרשימה זו . 

 .4 

סוג  להסגיר  את   העלולות  אפליקטיביות  שגיאה  הודעות  הקצה  למשתמש  לחשוף  אין 

יש לשקף הודעה  גנרית  בלבד . קוד וטבלאות בתוך היישו ם. גרס ה, התשת ית,

 .5 

העלאת קבצים למערכת :  

בלבד   על  מורשים  לפורמטים  לאפליקציה  להעלות  שניתן  הקבצים  סוגי  תתקיים  הגבלת 

בסיס זיהוי חד ערכי של סוג הקובץ . 

 .6 

במקרים בהם מתבצעת העלאת קבצים למערכת ושמירתם בשרתי הספק  -  יש  לוודא 

כי קובץ  המועלה לשרת יעבור תהליך  סניטציה ויישמר בשרת כקובץ בעל סיומת  

א . 

 NON EXECUTABLE). )  ניתנת להרצה ב . 
המזמינה    לתשתיות  העברתם  ו\תוך  למערכת   קבצים  העלאת   מתבצעת  בהם  במקרים 

ביצוע    לצורך   המערכת  API  ייעודי   ספק  עבור  תחשוף  קק"ל  ,AP I   קריאות באמצעות 

תהליכי  סניטציה    

 ב.

הספק יוודא כי אין בדו"חות  המופקים מהמערכת חשיפה  של שדות שלא נדרשים .    .7 

(עד  בגרסאות  מתקדמות  תוכנה  בסיסי  נתונים  ותשתיות  דפדפני ם, מערכת  הפעל ה, גרסת 

 N-1)). ) גרסה אחת אחורה בלבד

 .8 

העברת אפליקציה מסביבת פיתוח לייצור תתבצע בצורה מבוקרת .    .9 

לא ייעשה שימוש בנתונים אמיתיים  בסביבת הפיתוח .    .10

המזמינה   את  לתאר  בפני   יש  הארגוניות  המערכות  אל  מהענן  ממשקים  וקיימים  במידה 

הממשקים בצורה מפורטת .  

 .11 

 יטפהמש ועץיה לשכת



 יטפהמש ועץיה לשכת  
במערכות בהן  מיושמים תהליכי  הזדהות\הרשמה  עבור המשתמשים\מנהלי  המערכת  (כגון   

הזדהות   SSO  מול  בתצורת  וכד' )  נדרשת  תמיכה   ניהול  מערכת  איש י, איזור 

 ,SAML ) הזדהות  מנגנון   של   המימוש  לתאר את   אופן   יש  .AWS\AD\ENTRAID

  .(OPENID 
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